APAVIL SA

DECLARATIA S| ANGAJAMENTUL DIRECTORULUI GENERAL AL APAVIL S.A.
PRIVIND STRATEGIA DE SECURITATE CIBERNETICA

1. MISIUNEA

Misiunea declarata de APAVIL S.A. este imbunatatirea continua a calitatii vietii cetatenilor,
prin furnizarea de servicii sigure si de calitate in conformitate cu necesitatile si asteptarile
locuitorilor judetului Valcea, precum si cu cerintele legale si de reglementare aplicabile, avand
ca scop asigurarea accesului neingradit la apa potabila si servicii de canalizare, in conditii de
responsabilitate, performanta si dezvoltare durabila.

Pentru aceasta, conform cerintelor standardelor de securitate cibernetica si pentru
acreditarea sistemelor informatice care asigura furnizarea serviciilor de furnizare Apa potabila
si colectare apa uzata, APAVIL S.A. a instituit si aplica un Sistem de Management al
Securitatii Cibernetice, pentru asigurarea:

e Securitatii informatiilor;

e Securitatii cibernetice;

o Protectiei datelor cu caracter personal.

2. VIZIUNEA

Viziunea APAVIL S.A., este ca, in fata unei amenintari cibernetice din ce in ce mai
complexe, APAVIL S.A. sa isi dezvolte si sa Tsi consolideze capabilitatile proprii de prevenire,
descurajare si raspuns, precum si rezilienta, inclusiv printr-o abordare proactiva, adecvata
cadrului national de cooperare in domeniu.

Actiunile conjugate ale actorilor implicati (managementul societatii; personalul cu
responsabilitati in asigurarea securitatii cibernetice; furnizorii de servicii IT&C; autoritatile
desemnate ale statului) trebuie sa vizeze:

o Prevenirea si descurajarea - dezvoltarea permanenta a capabilitatilor de detectie,
investigare, combatere si atribuire a atacurilor cibernetice;
e Apararea si contracararea - dezvoltarea si implementarea unor capabilitati eficiente
de apérare si a unor mecanisme proactive, de raspuns la atacuri cibernetice;
o Dezvoltarea si consolidarea - cresterea nivelului de securitate cibernetica si rezilienta
prin:
= prioritizarea investitiilor n domeniul securitatii cibernetice;
= dezvoltarea programelor educationale;
= consolidarea culturii de securitate cibernetica;
= cooperarea cu partile interes si tertii.

3. DECLARATIA privind Strategia de securitate cibernetica

APAVIL S.A. este o entitate angajata deplin in:

e Dezvoltarea activitatii specifice in deplin acord cu necesitatile si asteptarile locuitorilor
judetului Valcea, precum si cu cerintele legale si de reglementare aplicabile serviciilor
de alimentare cu apa si canalizare;

e Asigurarea si furnizarea de servicii sigure si de calitate, orientate catre Tmbunatatirea
continua a performantei si satisfacerea cerintelor partilor interesate, in concordanta cu
principiile dezvoltarii durabile;
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e Implicarea intregului personal in cresterea eficientei si calitatii serviciilor furnizate;
e Protejarea sistemelor si retelelor informatice, precum si a datelor si informatiilor de
atacuri cibernetice;
e Asigurarea, consolidarea si promovarea rezilientei NIS (Network and Information
Secutity);
o Asigurarea unui mediu digital sigur, prin elaborarea si implementarea de:
o politici de securitate, precum:
= Politica privind securitatea informatiilor;
= Politica de Securitate IT&C;
» Politica de Securitate NIS;
= Politica privind Protectia datelor cu caracter personal;
o proceduri operationale de securitate IT&C;
o masuri tehnice si organizatorice pentru protectia, prevenirea, detectarea,
investigarea si raspunsul la incidente de Securitate cibernetica;
o Cooperarea interinstitutionala in domeniul securitatii NIS;
o Implicarea tuturor partilor interesate in protectia ecosistemului/ mediului/ spatiului
cibernetic;
o Promovarea culturii de securitate cibernetica in randul angajatilor proprii, furnizorilor si
tertilor;
e Organizarea corespunzatoare a securitatii NIS;
e Asigurarea Managementului resurselor/ activelor NIS;
o Asigurarea Managementului riscurilor de Securitate,
o Asigurarea Securitatii personalului/ utilizatorilor SIC cu drepturi limitate de acces;
e Asigurarea Securitatii lantului de aprovizionare;
o Asigurarea Securitatii fizice si a mediului de lucru,
e Asigurarea Controlului accesului;
e Asigurarea Managementului comunicatiilor si operatiunilor;
e Achizitionarea, dezvoltarea si mentenanta sistemelor informatice si de comunicatii;
e Asigurarea Managementului incidentelor de securitate;
e Asigurarea Conformitatii cu cerintele legale de asigurare a securitatii a informatiilor si
cibernetice;
e Asigurarea Ccooperarii si colaborarii cu partile interesate si autoritatile desemnate ale
statului.

Conducerea APAVIL S.A. are in vedere rolul detinut de companie in sistemul public de
alimentare cu apd si canalizare si se preocupa permanent de mentinerea, aplicarea si
imbunatatirea continua a eficacitatii sistemelor de management, precum si a resurselor si
infrastructurii IT&C, pentru furnizarea de servicii sigure, eficiente si de calitate, in vederea
satisfacerii cerintelor locuitorilor judetului Valcea si ale tuturor partilor interesate.

4. OBIECTIVELE STRATEGIEI DE SECURITATE CIBERNETICA

4.1.Obiective generale pentru indeplinirea misiunii si viziunii APAVIL S.A.

o Asigurarea confidentialitatii, integritatii si disponibilitatii datelor si informatiilor ce apartin
societatii sau clientilor sai;

e Protejarea datelor cu caracter personal care sunt stocate si procesate la nivelul
sistemelor IT&C proprii societatii;

o Asigurarea faptului ca datele fiecarui client/ beneficiar vor putea fi accesate doar de
entitatile autorizate de client/ beneficiar si nimeni altcineva;

o Asigurarea securitatii serviciilor IT&C, monitorizarea si fmbunéatatirea continua a
sigurantei acestora pentru beneficiarii serviciilor furnizate de societate;
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e Asigurarea disponibilitatii serviciilor IT&C si a capacitatii de recuperare, in timp util, a
acestora in situatii de incident major;

o Utitilizarea si dezvoltarea unor sisteme si retele informatice sigure si reziliente, cu o
capacitate sporitd de detectare si raspuns la incidente;

e Cresterea nivelului de cunoastere si competenta cibernetica in randul personalului
APAVIL S.A;;

o Imbunétatirea cooperdrii cu toate partile interesate pentru contracararea amenintarilor
cibernetice.

4.2.Obiective specifice privind asigurarea securitatii cibernetice a APAVIL S.A.

Pentru atingerea obiectivelor generale, conducerea APAVIL S.A. sustine coerent, ofera
suport managerial si aloca resursele necesare in vederea realizarii urmatoarelor obiective
specifice, respectiv:

o Definirea, implementarea, operarea, mentinerea, revizuirea i fmbunatatirea continua
a Sistemului de Management al Securitatii Cibernetice fn cadrul societatii, conform
cerintelor legislatiei si reglementarilor fn vigoare, privind asigurarea securitatii
cibernetice;

. Identificarea, analiza, evaluarea, tratarea si monitorizarea continua a riscurilor de
securitate cibernetica pentru toate resursele informationale ale societatii;

o Implementarea solutiilor/ masurilor de securitate pentru prevenirea, eliminarea sau
diminuarea riscurilor de securitate cibernetica actuale;

o Organizarea, intr-o maniera securizata, a activitatii specifice APAVIL S.A., aproceselor
interne si a celor de interactiune cu autoritatile/ furnizorii/ clientii, pentru protejarea
informatiei si securitatea serviciilor IT&C;

o Pregatirea planurilor de actiune la incidente de securitate cibernetica, inclusiv prin
conlucrarea cu furnizorii de servicii IT&C sau tertii pentru asigurarea unor actiuni
coordonate si eficiente;

« Elaborarea si implementarea Planului de continuitate a activitétii IT&C si a Planului de
recuperare IT&C,;

o Formarea si mentinerea competentelor si calificarilor necesare, la nivelul resurselor de
personal, pentru securitatea cibernetica.

5. Angajamentul Conducerii APAVIL S.A.
Conducerea APAVIL S.A. se angajeaza sa asigure:

o resursele necesare implementarii strategiei de securitate cibernetica;

o suport managerial continuu pentru mentinerea si imbunatatirea sistemelor de
management;

« conformitatea cu cerintele legale si standardele aplicabile;

« protejarea resurselor informationale si a infrastructurii IT&C Tmpotriva amenintarilor
interne si externe;

« continuitatea si calitatea serviciilor publice furnizate cetatenilor judetului Valcea.

27.03.2026



